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PROGRAMA 

1. Modelos de camadas: OSI e TCP/IP; 

2. Meios fĩsicos de transmissão de dados: cabeados e não cabeados; 

3. Tipos de transmissão de dados: unicast, anycast, multicast e broadcast; 

4. Equipamentos de redes: hubs, bridges, switches, roteadores, conversores de mídia; 

5. Normas de cabeamento estruturado: NBR 14565; 

6. Infraestrutura de datacenters: melhores práticas para infraestrutura de datacenters em termos de segurança, 

comunicação, rede lógica, climatização, alimentação elétrica, leiaute. 

7. Normativas para contratação de serviços e compra de equipamentos de TI no serviço público: Instrução Normativa 

SGD/ME nº 94, de 23 de dezembro de 2022, e Instrução Normativa SGD/MGI nº 6, de 29 de março de 2023; 

8. Switching: Ethernet, STP, VLAN; 

9. Endereçamento: MAC, IPv4, NAT e IPv6; 

10. Roteamento: estático e dinâmico, protocolos intra (RIP, OSPF) e inter-domínio (BGP); 

11. Protocolos: DHCP, DNS, IPv4, IPv6, ICMP, TCP, ARP, SSH, SNMP; 

12. Ferramentas de rede*: ping, traceroute, nslookup, dig, tcpdump, wireshark, ipconfig, netstat, nmap, iperf; 

13. Utilização de sistema operacional Linux*: comandos básicos e criação de scripts bash; e 

14. Utilização de sistema operacional Cisco IOS: modos de operação, comandos para configuração de switches e 

roteadores, gerenciamento e segurança. 

 
*As questões envolvendo o uso de ferramentas de rede e sistema operacional Linux (itens 12 e 13 do programa) 

terão como referência os seguintes ambientes de execução (sistemas operacionais): Ubuntu Server 24.04.1 LTS, 

Ubuntu Desktop 24.04.1 LTS. 
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