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PROGRAMA 

1. Modelos de camadas: OSI e TCP/IP; 

2. Meios físicos de transmissão de dados: cabeados e não cabeados; 

3. Arquitetura de computadores: Discos rígidos SCSI, RAID, Deduplicação, Hash; 

4. Banco de dados: Conceitos básicos e definições; Modelo Entidade Relacionamento; Modelagem Lógica 

(Relacional), Linguagem SQL; Store Procedures e Triggers, Restrições de integridade; Segurança e desempenho de 

banco de dados; SQL, DDL, DML, DQL; 

5. Sistemas Operacionais: Conceitos gerais; Processos e Threads; Escalonamento de processos; Comunicação entre 

processos; Gerenciamento de Memória; Sistemas de Arquivos; Entrada e Saída; Administração de Sistemas 

Operacionais Linux; Administração de Sistemas Operacionais Windows; 

6. Expressões regulares; 

7. Endereçamento: MAC, IPv4 e IPv6. Segmentação: sub-redes; 

8. Roteamento: Estático e Dinâmico; 

9. Protocolos: DHCP, DHCPv6, Radius, IPsec, DNS, SNMP, IPv4, IPv6, ICMP, ICMPv6, TCP, UDP, TFTP, FTP, 

ARP, Telnet, SSH, QUIC, HTTP/2, IMAP, POP3, SMTP; 

10. Ferramentas de rede*: ping, traceroute, nslookup, dig, tcpdump, wireshark, ipconfig, ifconfig, netstat, ss, arp, mtr, 

nmap, iperf, snmpget, snmpwalk, snmpbulk; 

11. Virtualização: Fundamentos de Virtualização, Conceitos de Máquinas Virtuais, Gerenciamento e Configuração de 

Plataformas de Virtualização (VMWare). Noções de servidores hiperconvergentes; 

12. Contêineres: Devops. Conceitos sobre Conteinerização. Instalação e configuração de ambientes para uso de 

contêineres (Docker e Containerd). Orquestração de contêineres (DockerSwarm e Kubernetes); 

13. Servidores Web: Instalação, configuração e administração de sistemas Web, utilizando as tecnologias: Linux, 

Apache, Nginx, MariaDB, MySQL, PostgreSQL e PHP; 

14. Infraestrutura de datacenters: melhores práticas para infraestrutura de datacenters: segurança, comunicação, rede 

lógica, climatização, alimentação elétrica, leiaute; 

15. Monitoramento: Zabbix; 

16. Armazenamento de rede: DAS, NAS e SAN; 

17. Serviço de diretório: LDAP, Active Directory; 

18. Sistemas de backup: Tipos de backups, Políticas e meios de armazenamento; 

19. Norma Complementar n° 05/IN01/DSIC/GSIPR - Disciplina a criação de Equipes de Tratamento e Respostas a 

Incidentes em Redes Computacionais - ETIR nos órgãos e entidades da Administração Pública Federal; 

20. Norma Complementar n° 08/IN01/DSIC/GSIPR - Estabelece as Diretrizes para Gerenciamento de Incidentes em 

Redes Computacionais nos órgãos e entidades da Administração Pública Federal; 



21. Norma Complementar n° 20/IN01/DSIC/GSIPR (Revisão 01) - Estabelece as Diretrizes de Segurança da 

Informação e Comunicações para Instituição do Processo de Tratamento da Informação nos órgãos e entidades da 

Administração Pública Federal (APF), direta e indireta; 

22. Norma Complementar n° 21/IN01/DSIC/GSIPR - Estabelece as Diretrizes para o Registros de Eventos, Coleta e 

Preservação de Evidências de Incidentes de Segurança em Redes nos órgãos e entidades da Administração Pública 

Federal, direta e indireta; 

23. Lei nº 13.709, de 14 de agosto de 2018 - Lei Geral de Proteção de Dados Pessoais (LGPD); 

24. Lei nº 12.965, de 23 de abril de 2014 - Estabelece princípios, garantias, direitos e deveres para o uso da Internet no 

Brasil; e 

25. Segurança em aplicações Web. 
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