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PROGRAMA E REFERENCIAS DO EDITAL N° 10 / 2023

| MEDICO - PSIQUIATRA

PROGRAMA

. Avaliacao psiquiatrica: anamnese e exame do estado mental;
. Bases neurobioldgicas dos transtornos mentais;

. Bases psicodindmicas do comportamento humano;

. Interconsulta psiquiatrica;

. Emergéncias psiquiatricas;

. Psiquiatria forense;

. Transtornos mentais associados a condicdes médicas gerais;

. Transtornos mentais e de comportamento decorrentes do uso de substancias psicoativas;
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. Esquizofrenia e transtornos delirantes;
10. Transtornos de humor;
11.Transtornos de ansiedade;

12. Transtornos somatoformes;

13. Transtornos de personalidade;

14. Retardo mental;

15. Delirium e deméncias;

16. Transtornos emocionais e do comportamento, com inicio usualmente ocorrendo na infancia e
adolescéncia;

17. Tratamentos biolégicos: psicofarmacologia, eletroconvulsoterapia e outras terapias bioldgicas;
18. Psicoterapias: terapias cognitivo-comportamentais, psicoterapia de orientacdo psicodinamica;
19. Transtornos do neurodesenvolvimento;

20. Transtorno obsessivo compulsivo;

21. Transtornos alimentares.
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| TECNICO DE TECNOLOGIA DA INFORMAGAO / SERVICOS DE REDES

PROGRAMA

1. Modelos de camadas: OS| e TCP/IP;

2. Meios fisicos de transmissao de dados: cabeados e nao cabeados;

3. Arquitetura de computadores: Discos rigidos SCSI, RAID, Deduplicacdo, Hash;

4. Banco de dados: Conceitos basicos e defini¢cdes; Modelo Entidade Relacionamento; Modelagem Légica
(Relacional), Linguagem SQL; Store Procedures e Triggers, Restricbes de integridade; Seguranca e
desempenho de banco de dados; SQL, DDL, DML, DQL;

5. Sistemas Operacionais: Conceitos gerais; Processos e Threads; Escalonamento de processos;
Comunicacao entre processos; Gerenciamento de Memdria; Sistemas de Arquivos; Entrada e Saida;
Administracdo de Sistemas Operacionais Linux; Administracdo de Sistemas Operacionais Windows;

6. Expressoes regulares

7. Tipos de transmissdo de dados: Unicast, Multicast e Broadcast;

8. Equipamentos de redes: Hubs, Bridges, Switches, Roteadores, Conversores de midia.
9. Comunicacao sem fio: Padroes da familia IEEE 802.11;

10. Normas de cabeamento estruturado: NBR 14565;

11. Switching: Protocolos STP, LACP, VLAN, tipos de portas (Acesso, Tronco e Hibrida), espelhamento de
portas;

12. Enderecamento: MAC, IPv4 e IPvé. Segmentacao: sub-redes;
13. Roteamento: Estatico e Dindmico;

14. Protocolos: DHCP, DHCPvé, Radius, IPsec, DNS, SNMP, IPv4, IPv6, ICMP, ICMPvé, TCP, UDP, TFTP,
FTP, ARP, Telnet, SSH, QUIC, HTTP/2, IMAP, POP3, SMTP;



15. Seguranca: criptografia, integridade de mensagens, certificados e assinaturas digitais, firewall, NGFW
(Next Generation Firewall), tipos de ataques mais comuns (ransomware, phishing, SQL Injection, DDoS),
conceitos de NIDS (Network Intrusion Detection System) e IPS (Intrusion PreventionSystem), Redes Privadas
Virtuais (VPN): Objetivos, Fundamentos, Tunelamento, Protocolo IPSec, OWASP Top 10;

16. Ferramentas de rede*: ping, traceroute, nslookup, dig, tcpdump, wireshark, ipconfig, ifconfig, netstat, ss,
arp, mtr, nmap, iperf, snmpget, snmpwalk, snmpbulk;

17. Virtualizacdo: Fundamentos de Virtualizacdo, Conceitos de Maquinas Virtuais, gerenciamento e
configuracido de plataformas de virtualizacdo (VMWare). Nocdes de servidores hiperconvergentes;

18. Contéineres: Devops. Conceitos sobre Conteinerizacao. Instalacdo e configuracao de ambientes para uso
de contéineres (Docker e Containerd). Orquestracio de contéineres (DockerSwarm e Kubernetes);

19. Servidores Web: Instalacdo, configuracdo e administracdo de sistemas Web, utilizando as tecnologias:
Linux, Apache, Nginx, MariaDB, PostgreSQL e PHP;

20. Infraestrutura de datacenters: melhores praticas para infraestrutura de datacenters: seguranca,
comunicacao, rede légica, climatizacao, alimentacio elétrica, leiaute;

21. Armazenamento de rede: DAS, NAS e SAN;
22. Servico de diretério: LDAP, Active Directory;
23. Sistemas de backup: Tipos de backups, Politicas e meios de armazenamento;

24. NC n° 05/INO1/DSIC/GSIPR - Disciplina a criacdo de Equipes de Tratamento e Respostas a Incidentes
em Redes Computacionais - ETIR nos 6rgaos e entidades da Administracdo Publica Federal;

25. NC n° 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos 6rgaos e entidades da Administracao Publica Federal;

26. NC n° 20/INO1/DSIC/GSIPR - (Revisdo 01) Estabelece as Diretrizes de Seguranca da Informacao e
Comunicacoes para Instituicio do Processo de Tratamento da Informacdo nos érgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta;

27.NCn°21/INO1/DSIC/GSIPR - Estabelece as Diretrizes para o Registros de Eventos, Coleta e Preservacao
de Evidéncias de Incidentes de Seguranca em Redes nos 6rgios e entidades da Administracdo Publica
Federal, direta e indireta;

28. Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecido de Dados Pessoais (LGPD);

29. Lein® 12.965, de 23 de abril de 2014 - Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil.
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